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Cel szkolenia

« Zapoznanie biegtych sagdowych z podstawowymi pojeciami systemu ochrony danych i
najwazniejszymi aktami prawnymi regulujacymi ten obszar w zakresie dziatalnosci
sgdu polegajacej na sprawowaniu wymiaru sprawiedliwosci,

» Wyjasnienie specyfiki systemu zarzadzania bezpieczenstwem informacjii i ochrong
danych osobowych w sgdach powszechnych,

« Wyjasnienie w jakiej roli zdefiniowanej w RODO wystepuje biegty sgdowy
przetwarzajacy dane osobowe w zwigzku ze zleceniem opinii przez Sad

« Zdefiniowanie najczestszych zagrozen i podatnosci na ktore narazone sg dane
osobowe jako aktywo niematerialne sadu powierzane biegtemu sgdowemu na czas
sporzgdzania opinii

« Rodzaje naruszen ochrony danych iich wptyw na prawa i wolnosci 0sob fizycznych

« Wyjasnienie pojecia bezpieczenstwa danych osobowych

« Omowienie dobrych praktyk, czyli proba znalezienia odpowiedzi na pytanie, jak
unikna¢ odpowiedzialnosci za naruszenie RODO




Podstawowe pojecia systemu ochrony

danych osobowych

Dane osobowe

Zbior danych

Przetwarzanie danych

Zasady przetwarzania danych osobowych

Dane szczegolnych kategorii (wrazliwe, sensytywne)
Ryzyko przetwarzania i analiza ryzyka

Audyt zgodnosci zRODO

Rozliczalnosc ze stosowania RODO

Srodki techniczne i organizacyjne

Pseudonimizacja danych

Szyfrowanie danych

Ciagtosc dziatania

Upowaznienie do przetwarzania danych

Uprawnienia w systemie informatycznym

Prezes Urzedu Ochrony Danych Osobowych
Administrator

Podmiot przetwarzajacy

Osoba upowazniona do przetwarzania danych
Inspektor ochrony danych

Domyslna ochrona danych

Ochrona danych osobowych na etapie projektowania
Prawa i wolnosci 0séb fizycznych
Bezpieczenstwo danych osobowych

Poufnos¢ danych

Integralnosc danych

Dostepnosc¢ danych

Incydent

Naruszenie ochrony danych




Zdefiniowane
podstawy prawne
legalizujace
przetwarzanie
danych osobowych,

Przestrzeganie
zasad przetwarzania
danych - legalnosci,
rzetelnosci,
przejrzystosci,
jawnosci,
ograniczenia celu,
ograniczenia czasu,
minimalizacji
przetwarzania,
adekwatnosci
danych,
prawidtowosci
danych, poufnosci
integralnosci i
dostepnosci,

Dbatosc¢ o
przekazywanie
danych osobowych
innym podmiotom
poprzez powierzenie
lub udostepnienie,

Budowanie
Swiadomosci
zagrozen i
odpowiedzialnosci w
organizacji

Szkolenia personelu
podnoszace
Swiadomosc
Projektowanie
ochrony danych na
etapie
projektowania
danego procesu w
organizacji

Wiaczanie
Inspektora ochrony
danych we
wszystkie sprawy i
procesy w ktorych
dochodzi do
przetwarzania
danych osobowych

domosc¢

V4

Swia

Inwentaryzacja

procesow przetwarzaniay
danychiprowadzenie @
aktualnego Rejestru "
czynnosci przetwarzaniaN
danych, v
O
ZabezpieczenialTna (O
poziomie sprzetu i
oprogramowania
zgodne z charakterem
przetwarzania, ryzykiem,
mozliwosciami
technicznymi i finansowymi
Rozwigzania organizacyjne
w postaci wszelkich
spisanych procedur, polityk
bezpieczenstwa,
regulaminéw
uzytkownikdow systemow,
polityk ochrony danych

Imienne upowaznienia do
przetwarzania danych

Dokumentacja oceny
skutkow dla
przetwarzania
danych

Sformalizowane
zgtaszanie
wyznaczenia
Inspektora ochrony
danych,

Obowigzki

wobec Urzedu Ochrony Danych Osobowych

Obowigzek
zgtaszania naruszen
ochrony danych w
organizacji w
terminie 72 godzin
od stwierdzenia
naruszenia

Uprzednie
konsultacje,

Sledzenie biezacych
wytycznych i
zalecen UODO
Umozliwianie
kontroli UODO w
naszej organizacji

Obowiazki
informacyjne, czyli
informowanie osob
ktorych dane
przetwarzamy o cely,
podstawie prawnej
przetwarzaniaich
danych, terminach
usuniecia danych, ich
prawach wynikajacych
z RODO,

Prawo do wycofania
zgody, przenoszenia
danych, uzyskania
dostepu do danych,
kopii danych, prawo
do usuniecia danych
(tzw. prawo do bycia
zapomnianym), prawo
do sprzeciwu, prawo
sprostowania danych i
ograniczenia
przetwarzania

Prawo do bycia
poinformowanym o
naruszeniu ochrony
danych osobowychii
sposobach zaradzenia
konsekwencjom tego
naruszenia

Prawa osob, ktorych dane sg przetwarzane

FILARY SYSTEMU OCHRONY DANYCH OSOBOWYCH




Najwazniejsze przepisy prawa requlujgce obszar ochrony danych
osobowych w sgdach powszechnych

Konstytucja Rzeczypospolitej Polskiej

RODO, czyli Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych w zwigzku z zapobieganiem i zwalczaniem przestepczosci

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Ustawa z dnia 27 lipca 2001 r. Prawo o ustroju sgdow powszechnych

Ustawa z dnia 21 lutego 2019 r. 0 zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiagzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)

Inne akty prawa krajowego regulujace prawa i obowigzki podmiotéw w zakresie ochrony danych osobowych, w tym Kodeks

pracy, a w sektorze wymiaru sprawiedliwosci Kodeks postepowania cywilnego, Kodeks Postepowania karnego, Kodeks karny

wykonawczy, Regulamin urzedowania sgddw powszechnych, ustawy o biegtych sgdowych, mediatorach, ustawa o dostepie
do informacji publicznej,




Specyfika systemu ochrony danych osobowych
w sgdzie powszechnym

Mnogosc administratorow

Prezes Sadu Dyrektor Sadu
Mini Prezes Sadu
Prezes SQdU Inister Apelacyjnego realizujacy
7700 | i Sprawiedliwosci zadania wynikajace z
wyzszej instancji P sarzadzenia M




Specyfika systemu ochrony danych osobowych
w sgdzie powszechnym

Mnogosc organow nadzorczych

Prezes Urzedu
Ochrony Danych
Osobowych

Prezes Sadu
wyzsze] instancji

Krajowa Rada
Sadownictwa

4 ) 4 )

Dla operacji przetwarzania
danych w ramach sprawowania
wymiaru sprawiedliwosci zadan

z zakresu ochrony prawnej w
sgdzie rejonowym i sgdzie
okregowym
\. J \. J

Dla operacji przetwarzania
danych w ramach sprawowania
wymiaru sprawiedliwosci zadan

z zakresu ochrony prawnej w
sgdzie apelacyjnym




Specyfika systemu ochrony danych osobowych w sgdzie powszechnym

Ustawa z dnia 27 lipca 2001 r. Prawo o ustroju sgdow powszechnych

Art. 175a. [Administratorzy danych osobowych]

§ 1. Administratorami danych osobowych:

1) sedziow i sedziow w stanie spoczynku oraz asesorow sadowych,

2) referendarzy sgdowych, asystentow sedziow, dyrektorow sgdow oraz ich zastepcow, kuratorow sgdowych,
aplikantow aplikacji sgdowej, aplikantow kuratorskich, urzednikéw oraz innych pracownikow sadow,

3) biegtych sadowych, lekarzy sgdowych, mediatorow oraz tawnikow,

%) kandydatow na stanowiska wymienione w pkt1i 2

- 53 prezesi i dyrektorzy wtasciwych sagdow oraz Minister Sprawiedliwosci, w zakresie realizowanych zadan.

Art. 175da. [Administratorzy danych osobowych przetwarzanych w systemach teleinformatycznych] Administratorami
danych osobowych przetwarzanych w systemach teleinformatycznych obstugujacych postepowania sgdowe, w
systemach teleinformatycznych, w ktorych sg prowadzone rejestry sagdowe, oraz w systemach teleinformatycznych, w
ktorych sg prowadzone urzadzenia ewidencyjne (sgdowe systemy teleinformatyczne), sg sady w ramach sprawowania
wymiaru sprawiedliwosci albo realizacji zadan z zakresu ochrony prawnej, prezesi wiasciwych sadow oraz Minister
Sprawiedliwosci w ramach realizowanych zadan.

Art. 175db. [Administratorzy danych osobowych w ramach sprawowania wymiaru sprawiedliwosci albo realizacji zadan
z zakresu ochrony prawnej ] Administratorami danych osobowych przetwarzanych w postepowaniach sgdowych w
ramach sprawowania wymiaru sprawiedliwosci albo realizacji zadan z zakresu ochrony prawnej sg sady.




Role w systemie — czyli kto odpowiada za RODO
w zakresie operacji przetwarzania zwigzanych ze zleceniem opinii
biegtemu sgdowemu

Urzad Ochrony Danych
Osobowych

Prezes Sadu

(prowadzi rekrutacje
biegtych,
liste biegtych oraz sprawy
organizacyjne biegtych
sgdowych)

Administrator

wspotpraca art.

175 dd par. 2 ust.

3 USP

Operacje
przetwarzania
danych
osobowych

Udostepnia liste
biegtych sadowi
Gwarantuje, ze
biegty jest
ekspertem w
okreslonej
dziedzinie i daje
rekojmie
nalezytego
wykonania
opinii

Prezes Sadu
Apelacyjnego w Lublinie

Sad (wyznacza
biegtego z listy do
sporzadzenia opinii i
zakresla termin i
przekazuje akta)

Administrator

wspotpraca art.
175 dd par. 2 ust.
3 USP

Operacje
przetwarzania
danych
osobowych

Udostepnia
biegtemu akta
sgdowe

wraz ze

zleceniem opinii

Zwraca Sadowi
akta z opinia

Urzad Ochrony Danych
Osobowych

Biegty

Administrator

Organy nadzorcze

Podmioty decydujace
o celach i sposobach
przetwarzania danych
osobowych
samodzielnie
(administratorowanie)
lub z innymi
podmiotami
(wspoladministrowani
e)




W jakiej roli zdefiniowanej w RODO wystepuje biegty sgdowy przetwarzajacy
dane osobowe w zwigzku ze zleceniem opinii przez Sad
- stanowisko Urzedu Ochrony Danych Osobowych

Zgodnie ze stanowiskiem Prezesa Urzedu Ochrony Danych Osobowych wyrazonym w piSmie
DOL.023.324.2021.MB.1/138964 z dnia 9 wrzesnia 2021 r. kierowanym do Prezesa Sadu Okregowego
w Czestochowie biegtego nalezatoby uznac za administratora w sytuacji, gdy sad zleca mu przygotowanie
opinii w sprawie. Wowczas, majac konkretne dane opierajgc sie na ustalonych faktach, biegty sam
decyduje o tym jakie metody i sposoby sg konieczne do tego aby wydaé opinie w sprawie. Niemniej
jednak ocena co do statusu biegtego i jego obowigzkow zwigzanych z realizacjg zadan przypisanych mu
ustawowo nie powinna nastepowac z pominieciem regut udostepniania danych z akt postepowania przez
sad jako administratora danych osobowych gromadzonych w tych aktach. Jezeli realizacja zadania przez
niezaleznego biegtego w granicach przyznanych mu ustawowo uprawnien przebiega¢ bedzie wytacznie z
wykorzystaniem srodkow technicznych i organizacyjnych biegtego (np. w ramach prowadzonej przez niego
dziatalnosci gospodarczej), to ponosi on odpowiedzialnos¢ za zapewnienie zgodnosSci procesu
przetwarzania danych z przepisami o ochronie danych osobowych.




Najczesciej wystepujace zagrozenia i podatnosci
rzutujace na bezpieczenstwo danych osobowych

W zakresie predyspozycji, swiadomosci i umiejetnosci osob
dopuszczonych do przetwarzania danych osobowych

W zakresie sprzetu i oprogramowania

W zakresie dokumentow i obrazow zawierajgcych dane osobowe

W zakresie pomieszczen, w ktorych znajdujg sie komputery centralne
i urzadzenia sieci

W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania
danych osobowych

W zakresie czynnikow zewnetrznych zwigzanych z cyberbezpieczenstwem organizac;ji




Zagrozenia i podatnosci majgce wptyw na bezpieczenstwo danych
osobowych i obowigzki Administratora zwigzane z ich obstuga

Zagrozenie i
podatnosc

Udokumentowanie
naruszenia, w tym ocena
wagi naruszenia

Incydent
bezpieczenstwa

Zgtoszenie naruszenia do
UoDO

Naruszenia
ochrony danych

Zawiadomienie osoby,
ktorej dane dotyczg o
naruszeniu, jego
potencjalnych
konsekwencjach oraz
sposobach
zminimalizowania ryzyka




Rodzaje naruszen ochrony danych i ich wptyw na prawa i wolnosci osob fizycznych

Administrator Osoba fizyczna

Brak stosowania zasad
przetwarzania danych i zasad
zabezpieczania danych

Brak wiedzy o obowiagzkach
ochrony danych osob
zaangazowanych w procesy
przetwarzania danych osobowych

Wady systemu informatycznego
Btedy konfiguracji systemu

przyczyna

Celowe dziatania osob
zaangazowanych w procesy
przetwarzania

Kleska zywiotowa

cyberprzestepstwo

Przypadkowe lub niezgodne z
prawem zniszczenie, utracenie,
zmodyfikowanie danych
osobowych

Nieuprawnione ujawnienie danych
osobowych

Umozliwienie nieuprawnionego
dostepu do danych osobowych

przyczyna

Kradziez tozsamosci lub/i
oszustwo z wykorzystaniem
skradzionej tozsamosci

Postugiwanie sie tozsamoscia
osoby fizycznej w celu osiggniecia
korzysci majatkowej, spotecznej,
zawodowej, w celach
powodowanych osobistymi
przestankami

Przyktadowe sytuacje wykorzystania skradzionej tozsamosci przedstawia film https://www.youtube.com/watch?v=2TCBEHUURHM

Utrata reputacji

Dyskryminacja w srodowisku
spotecznym, zawodowym,
osobistym otoczeniu

Stres

Zatamanie wiezow rodzinnych

Strata finansowa (zobowiazania
finansowe zaciggniete na konto
osoby fizycznej, brak dostepu do
konta bankowego lub utrata
srodkow na koncie)

Naruszenie poufnosci informacji
skutek chronionych tajemnica zawodowa,
powodujace odpowiedzialnos¢
zawodowa

Kazda inna znaczaca szkoda
osobista, spoteczna czy
gospodarcza osoby fizycznej

Koniecznosc spfacania nie swoich
zobowigzan do czasu wyjasnienia
sytuacji przed wiasciwymi
organami publicznymi



https://www.youtube.com/watch?v=ZTCBEHUuRHM

Bezpieczenstwo danych osobowych to stan, w ktorym administrator
wykonujac operacje na danych osobowych dazy do zachowania ich
podstawowych atrybutow tj:

« poufnosci,
« integralnosci

« dostepnosci danych

Bezpieczenstwo danych osobowych na akceptowalnym poziomie mozna

0siggnac poprzez zapewnienie:

« analizy ryzyka i doboru adekwatnych srodkow organizacyjnych i technicznych w celu fatania luk systemu ochrony danych osobowych,
« ciggtosci dziatania aktywow stuzgcych do przetwarzania danych,

. odpowiednie%)é)oziomu swiadomosci 0sob uczestniczacych w operacjach przetwarzania danych, w tym znajomosci obowigzkow
zwigzanych zRODO i zagrozen powodujacych naruszenia RODO

« obstugi praw podmiotow danych

. Elea“Z?:ICJi obowigzkow zwigzanych z obstuga naruszen ochrony danych — zgtoszenie naruszenia do UODO i zawiadomienie osob, ktorych
ane dotycza

o rozliczalnosci dziatan Administratora.




Dobre praktyki, czyli jak unikngc naruszenia RODO
podczas realizacji zlecen przez biegtego sagdowego

 wiedza to bezpieczenstwo —rola swiadomosci i odpowiedniego poziomu wiedz

W
zakresie znaczenia prawa 0sob fizycznych do ochrony danych osobowych i skutiéw braku
tej Swiadomosci,

stosowanie w codziennej pracy zasad czystego biurka, czystego ekranu, czystego kosza
(vel. zapetnionego kosza niszczarki),

Korzystanie z ustug profesjonalnych, certyfikowanych w zakresie RODO podmiotow w
zakresie wspomagania pracy biegtego sagdowego (drukowanie, kopiowanie, hosting poczty
elektronicznej, przesytanie pocztg lub kurierem, serwisowanie sprzetu komputerowego)

walka z tzw. wykluczeniem cyfrowym z wyboru,

podnoszenie kompetencji cyfrowych w zwigzku z postepem technologicznym w kazdej
sferze zycia (media spotecznosciowe, poczta elektroniczna, aplikacje mobilne, sztuczna
inteligencja)

znajomosc¢ zagrozen zwigzanych z funkcjonowaniem w cyberprzestrzeni i sposob na
radzenia sobié z nimi,




Dobre praktyki, czyli jak unikngc naruszenia RODO
podczas realizacji zlecen przez biegtego sagdowego

« Akta sgdowe sg kopalnig wiedzy o kazdej, czasem najbardziej prywatnej sferze zycia
podsadnych i innych uczestnikow postepowania sgdowego, co z punktu widzenia RODO
oznacza zawsze wysokie ryzyko naruszenia praw i wolnosci, ktorej dane dotyczg , a po
stronie Administratora odpowiedzialnoé¢ administracyjng oraz cywilng w tym zakresie,

« Traktujmy powierzone nam dane osobowe jak nasze wtasne,

 Unikajmy spontanicznych posrednikow w trakcie przekazywania akt z opinig do sadu,
Korzystajmy z zaufanych podmiotow swiadczacych ustugi pocztowe i kurierskie,
Nie zostawiajmy akt sagdowych w przygodnych miejscach,
Cztonek rodziny biegtego zamieszkujgcy w tym samym gospodarstwie domowym nie jest
ggc?g\?vly?czh,RODo 0sobg uprawniong, ktorej mozna ujawniac dane osobowe z akt

Korzystajmy z niszczarki dokumentow pozbywajac sie wersji roboczych czy notatek,




Dobre praktyki, czyli jak unikngc naruszenia RODO podczas
realizacji zlecen przez biegtego sadowego cigg dalszy...

Nie ufajmy autouzupetnianiu! Wysytajac korespondencje mailowa zawsze sprawdz, czy
wprowadzono adresy odpowiednich adresatow,

Starajmy sie nie wysytac zatgcznikow zawierajgcych dane osobowe, za kazdym razem
opatrzmy je hastem, a hasta do zatacznikow przekazujmy innym kanatem komunikacji, a nie w
tresci tego samego maila,

Nie wysytajmy zbiorczej korespondencji mailowej w taki sposob, by jej adresaci mog|i
wzajemnie widzieC swoje adresy mailowe. Omytka spowoduje koniecznosc zgtoszenia
naruszenia do UODO,

Jezeli mozna obejsc sie bez wysytania danych osobowych za posrednictwem maila, nie robmy
tego, wybierzmy'bezpieczniejszg forme komunikacji,

Zastanow sie dwa razy zanim wykonasz cos metoda kopiuj — wklej; naruszajgc zasade rekojmi
nalezytego wykonywania czynnosci biegtego narazasz osoby fizyczne na nieuprawnione
ujawnienie ich wrazliwych danych osobowych, a siebie na skreslenie z listy biegtych sgdowych,

Hasto: 1234 albo qazwsx moze byc za stabe, silne hasla powinny sktadac sie z duzych i matych
liter, cyfr, znakow specjalnych, zawiera¢ minimum 8 znakow,




Dobre praktyki, czyli jak unikngc naruszenia RODO podczas
realizacji zlecen przez biegtego sadowego cigg dalszy...

« Jesli to mozliwe korzystajmy z dwusktadnikowego uwierzytelniania w celu zabezpieczania
danych osobowych,

« Panujmy nad zawartoscia biurka, szuflad i teczki - jezeli nie wiesz, co sie w nich znajduje to
zatrzymaj sie, posprzataj i dopiero kontynuuj prace,

 Drukujmy tylko te dokumenty, ktore sg niezbedne do pracy,

» Jezeli dokumenty nie s3 juz potrzebne, usuwajmy je niezwtocznie, najlepiej wykorzystujac
niszczarke, chyba Zze zgodnie z przepisami prawa musimy je arch|W|zowac

» ,Nie wiem co to”, ,lezy tu od zawsze”, ,w sumie to nie jest mi juz potrzebne”- to podejscie,
ktore jest niedopuszczalne,

 Nie wynosmy dokumentow poza obszar bezpiecznego przetwarzania bez ich
odpowiedniego zabezpieczenia,

« Zawsze bierzmy pod uwageg, ze dokumenty mogibyc udostepnione osobom, ktorych

dane dotyczg - nie nanosimy na nich ,swobodnych” uwag i notatek




Dobre praktyki, czyli jak unikngc naruszenia RODO
podczas realizacji zlecen przez biegtego sagdowego
cigg dalszy...

o Zbierajmy tylko te dane, ktore sg niezbedne do realizacji zlecenia,

» Nie wykorzystujmy posiadanych danych osobowych w dowolnym celu - to, ze juz
posiadamy czyjes dane osobowe nie oznacza, ze mozemy z nimi zrobic wszystko nie
gromadzmy nieaktualnych danych - ,przy da si¢” moze byc powodem natozenia na
Administratora na kary pienieznej,

« Zawsze przestrzegaj ustalonych procedur i zasad ochrony danych osobowych; mogg one
byc¢ uciazliwe, ale dziatanie na wtasng reke moze byc¢ drozsze w skutkach niz strata 5 minut
na zniszczenie stosu papierow zalegajacych na biurku,

» Stosujmy szyfrowanie danych podczas ich przesytania oraz przechowywania na dysku
twardym komputera czy przenosnego urzadzenia pamieci masowej USB (pendrive)

» Dokumentacje papierowa przechowujmy w zamykanych szafach w pomieszczeniach
gwarantujacych dostep jedynie osob uprawnionych i ochrone przed dziataniem czynnikow
zewnetrznych,




Dobre praktyki, czyli jak unikngc naruszenia RODO
podczas realizacji zlecen przez biegtego sagdowego ciag
dalszy...

Do najpopularniejszych zagrozen w cyberprzestrzeni naleza

e 1. Uzycie szkodliwedgo oprogramowania (wirus?/, robaki, konie trojanskie, tylne wejscia, programy
szpiegujace, procedury wykorzystujgce znane lub ukrywane luki w programach komercyjnych).

« 2. Kradziez i wykorzystywanie cudzych danych osobowych.
« 3. Wytudzanie, kradziez, fatszowanie lub niszczenie danych.

* 4. Blokowanie dostepu do ustug (bomby Rocztowe, przecigzanie aplikacji i serwisow, masowe
zaw’ra_sz_czg)nle systemow komputerowych w celu wykorzystywania ich do prowadzenia takich
przecigzen).

« 5. Przesytanie niepotrzebnej lub niechcianejinformacji.

. 6. A];caki focjotechniczne (wytudzanie informacji poprzez podszywanie sie pod instytucje lub osobe
zaufang).

« 7. Zaawansowane ataki celowane (prowadzone za pomoca wielu skoordynowanychi o
%_lndyv)wduallzowanych metod ataki skierowane precyzyjnie przeciwko konkretnej osobie, organizacji lub
irmie).




Dobre praktyki, czyli jak unikngc naruszenia RODO podczas realizacji zlecen
przez biegtego sgdowego cigg dalszy...

Jak sie bronic przed zagrozeniami cyberprzestrzeni?

Nalezy pamietac, ze cyberprzestepcy moga probowac oszukac swoje ofiary powotujac sie na
autorytet instytucji publicznej, dlatego korzystajac z elektronicznych ustug publicznych
oferowanych ﬁrzez sad oraz podczas komunikacji elektronicznej zadbaj o bezpieczenstwo

swoich danyc
> Nigdy nie udostqpnialj nikomu loginow i haset do prywatnej lub stuzbowej poczty

szczegolnie jesli przetwarzasz je'na urzadzeniu mobilnym.

elektronicznej, portali spotecznosciowych, czy systemow informatycznych
udostepniajacych us’rulégl publiczne takich jak np. Portal Informacyjny Sadow
Powszechnych, ePUAP.

» Uzywaj tylko silnych, indywidualnych dla kazdego systemu haset uzytkownika. Korzystaj z
programow antywirusowych i systematycznych aktualizacji systemow operacyjnych.

> Twoje urzadzenia mobilne przechowujg olbrzymig ilosc Wl’ai“W'z/Ch informacji, takich jak
dokumenty finansowe, zdjecia, adresy email, dane medyczne. Korzystajgc z nich uzywaj
szyfrowania i blokady ekranu, co w przypadku proby kradziezy lub zagubienia urzadzenia

w znacznym stopniu utrudni przestepcom dostep do Twoich danych.




Gdzie szukac informacji z dziedziny ochrony danych osobowych i
cyberbezpieczenstwa

e https://www.uodo.gov.pl

e https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

e https://csirt.gov.pl/

e https://cyberpolicy.nask.pl/

e https://wtb.org.pl/

Ciekawe i inspirujgce kanaty Youtube:

https://www.youtube.com/user/ODO24pl/about
https://www.youtube.com/c/drMarlenaSakowskaBary%Cs%82a/about
https://www.youtube.com/c/CzasnaRODO/about
https://www.youtube.com/c/ITwma%Cs%82ejfirmie/about



https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://csirt.gov.pl/
https://cyberpolicy.nask.pl/
https://wtb.org.pl/
https://www.youtube.com/user/ODO24pl/about
https://www.youtube.com/c/drMarlenaSakowskaBary%C5%82a/about
https://www.youtube.com/c/CzasnaRODO/about
https://www.youtube.com/c/ITwma%C5%82ejfirmie/about

Dziekuje za uwage




